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STRUČNO MIŠLJENJE NADZORNOG TIJELA ZA USLUGE POVJERENJA 

o prijelaznom razdoblju za korištenje RSA 2048 ključeva u kvalificiranim certifikatima 

izdanim krajnjim korisnicima 

 

 

Ovo Stručno mišljenje donosi Ministarstvo pravosuđa, uprave i digitalne transformacije, kao 

nadzorno tijelo za usluge povjerenja u Republici Hrvatskoj, u okviru obavljanja stručnih 

poslova iz članka 31. Zakona o sustavu državne uprave („Narodne novine“, br. 66/19. i 

155/23.), radi osiguranja ujednačene primjene kriptografskih zahtjeva na kvalificirane 

certifikate za elektroničke potpise i kvalificirane certifikate za elektroničke pečate izdane 

krajnjim korisnicima, u skladu s Provedbenom uredbom Komisije (EU) 2025/1943 i 

dokumentom ENISA-e Agreed Cryptographic Mechanisms, verzija 2.0. 

 

Provedbena uredba Komisije (EU) 2025/1943 utvrđuje referentne norme i specifikacije za 

kvalificirane certifikate za elektroničke potpise i kvalificirane certifikate za elektroničke pečate 

te se, u pogledu kriptografskih algoritama, duljina ključeva i drugih kriptografskih parametara, 

poziva na dokument ENISA-e Agreed Cryptographic Mechanisms, verzija 2.0. 

 

U navedenom dokumentu RSA s modulom duljine veće od 1900, ali manje od 3000 bita, 

određen je kao naslijeđeni kriptografski mehanizam (legacy mechanism) s rokom prihvatljivosti 

do 31. prosinca 2025. Bilješkom 30. (Note 30-Legacy RSA) istodobno je predviđena mogućnost 

da se na nacionalnoj razini odredi kasniji rok prihvatljivosti za uporabu predmetnog algoritma 

za autentifikaciju korisnika ili podataka. 

 

 
Slika 1. Bilješka 30. – LegacyRSA iz dokumenta ENISA-e Agreed Cryptographic Mechanisms, verzija 2.0. Bilješkom je 

predviđena mogućnost određivanja kasnijeg roka prihvatljivosti na nacionalnoj razini za uporabu predmetnog RSA algoritma 
za autentifikaciju 

Uzimajući u obzir potrebu za postupnom migracijom korisnika, zamjenom kvalificiranih 

sredstava za izradu elektroničkih potpisa i pečata kada je to potrebno te prilagodbom povezanih 
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aplikacija i informacijskih sustava, nadzorno tijelo smatra prihvatljivim sljedeće prijelazno 

razdoblje: 

1. Kvalificirani certifikati za elektroničke potpise i kvalificirani certifikati za 

elektroničke pečate izdani krajnjim korisnicima, koji sadrže RSA javni ključ s 

modulom duljine 2048 bita, mogu se izdavati najkasnije do 31. prosinca 2026.  

2. Uporaba certifikata iz prethodne točke, izdanih najkasnije do 31. prosinca 2026., 

smatra se prihvatljivom do isteka razdoblja njihove valjanosti, ali najkasnije do 

31. prosinca 2028.  

3. Kvalificirani pružatelji usluga povjerenja koji koriste navedeno prijelazno 

razdoblje trebaju najkasnije do 31. prosinca 2026. osigurati prijelaz na izdavanje 

novih kvalificiranih certifikata uporabom kriptografskih mehanizama usklađenih 

s važećim regulatornim i tehničkim zahtjevima, poput RSA ključeva s modulom 

duljine najmanje 3000 bita (primjerice RSA 3072) ili dopuštenih mehanizama 

eliptičkih krivulja. 

 

Navedeno prijelazno razdoblje odnosi se isključivo na parove ključeva povezane s 

kvalificiranim certifikatima izdanim krajnjim korisnicima. Ne odnosi se na kriptografske 

ključeve infrastrukture kvalificiranih pružatelja usluga povjerenja, uključujući ključeve tijela 

za izdavanje certifikata, OCSP usluga, usluga izdavanja kvalificiranih elektroničkih 

vremenskih žigova i drugih infrastrukturnih komponenti. 

 

Kvalificirani pružatelji usluga povjerenja trebaju pravodobno planirati i provesti migraciju, o 

povezanim značajnim promjenama obavijestiti nadzorno tijelo u skladu s primjenjivim 

zahtjevima te osigurati da promjena kriptografskih mehanizama ne ugrozi kontinuitet, sigurnost 

i interoperabilnost kvalificiranih usluga povjerenja. Pri planiranju budućih kriptografskih 

migracija trebaju uzimati u obzir razvoj relevantnih europskih regulatornih zahtjeva, normi i 

preporuka. 

 

Pri izradi ovog Stručnog mišljenja uzeti su u obzir očitovanje Financijske agencije (Fine) kao 

kvalificiranog pružatelja usluga povjerenja te mišljenje Hrvatske narodne banke o mogućim 

učincima predloženog prijelaznog razdoblja na bankarski sektor i važnosti dugoročnog 

planiranja kriptografskih promjena. 

 

Ovim Stručnim mišljenjem ne mijenjaju se zahtjevi Uredbe (EU) br. 910/2014, kako je 

izmijenjena Uredbom (EU) 2024/1183, ni zahtjevi primjenjivih provedbenih uredbi Komisije, 

nego se pojašnjava način na koji će nadzorno tijelo tijekom prijelaznog razdoblja primjenjivati 

mogućnost određivanja kasnijeg roka prihvatljivosti, predviđenu bilješkom 30. dokumenta 

Agreed Cryptographic Mechanisms. 

 

 

 

OVLAŠTEN ZA OBAVLJANJE POSLOVA RAVNATELJA UPRAVE 

          

                    Nikola Modrušan 
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