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1. Uvod

Ministarstvo uprave Republike Hrvatske kao tijelo zaduzeno za upravljanje Nacionalnim
identifikacijskim i autentifikacijskim sustavom NIAS, ovim dokumentom donosi zaklju¢nu
ocjenu o razini osiguranja kvalitete autentifikacije korisnika unutar sustava e-Gradani za
predmetnu vjerodajnicu koja se ukljucuje u sustav NIAS.

Ocjena se donosi na temelju Misljenja NIAS audit tima o razini osiguranja kvalitete
autentifikacije za predmetnu vjerodajnicu nakon provedene audit procedure na lokaciji
izdavatelja predmetne vjerodajnice, sukladno Protokolu rada NIAS-a, Kriterijima za
odredivanje razine osiguranja kvalitete autentifikacije u okviru NIAS-a i normama
19011:2011 i ISO/IEC 2700X ali samo u opsegu sustava za spajanje na NIAS te uvida u
dokumentaciju dostavljenu od strane izdavatelja predmetne vjerodajnice o njegovom
sustavu za upravljanje elektronickim identitetima korisnika.

Procjena razine sigurnosti vjerodajnice ovisi o rezultatima ocjena za fazu registracije (R) i
fazu elektronicke autentifikacije (A), unutar kojih se ocjenjuje ukupno pet razlicitih
¢imbenika (ID, IC, IE, RC i AM):

1. Faza registracije korisnika (R)

1. ID - kvaliteta procedure identifikacije
2. IC - kvaliteta procesa izdavanja vjerodajnice
3. IE - kvaliteta izdavatelja vjerodajnice

II. Faza elektronicke autentifikacije korisnika (A)
4. RC - vrsta i robusnost vjerodajnice
5. AM - sigurnost autentifikacijskog mehanizma
Rezime ocjene za fazu registracije korisnika (R) odgovara najnizoj ocjeni relevantnih
¢imbenika (ID, IC i IE).
Rezime ocjene za fazu elektronicke autentifikacije korisnika (A) odgovara najnizoj ocjeni
relevantnih ¢imbenika (RC i AM).

Zaklju¢na ocjena razine osiguranja kvalitete autentifikacije za predmetnu vjerodajnicu u
okviru sustava NIAS, odgovara najnizoj ocjeni promatranih faza (Ri A).
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2. Opci podaci o izdavatelju i vjerodajnici

2.1 Podaci o izdavatelju vjerodajnice

Naziv: | Erste&Steiermarkische Bank d.d.
OIB: | HR 23057039320
Adresa: | HR-51000 Rijeka, Jadranski Trg 3A, Hrvatska

Vlasnik / Osnivac:

Erste Group Bank AG, Steiermarkische Bank und
Sparkasse AG

Internetska adresa:

www.erstebank.hr

e-mail:

erstebank@erstebank.hr

MBS:

040001037

Registriran kod:

Trgovacki sud u Rijeci

Sifra djelatnosti:

6419 Ostalo novcarsko poslovanije

Osnovan temeljem:

Spajanje Rijecke banke d.d. i Erste&Steiermarkische Bank
d.d

Datum osnivanja:

01.08.2003.

Organizacijska jedinica
unutar subjekta zaduzena
za izdavanje vjerodajnice:

Direkcija digitalnog bankarstva

Telefon/telefaks
organizacijske jedinice:

+385 (0)72 371 784 - Natasa Orehovec
+385 (0)72 371 491 - Goran Li¢ina

Internetska adresa
organizacijske jedinice:

www.erstebank.hr

Osoba za kontakt:
(Ime i prezime, e-mail, tel)

Natasa Orehovec
sluebuss@erstebank.com

2.2 Podaci o vjerodajnici

Naziv vjerodajnice:

Erste Display kartica / mToken

Vrsta vjerodajnice:

One-time password (OTP) sa dvofaktorskom
autentifikacijom

Jednokratna lozinka generirana na Erste display kartici ili
softveru za mobilne uredaje (mToken)
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3. Rezultati ocjenjivanja

3.1 Rezime ocjene za fazu registracije (R)

Rezime ocjene za fazu registracije donesen je na temelju pojedinacnih ocjena za svaki od tri
definirana ¢imbenika u fazi registracije, prema matrici iz Tablice 5. u dokumentu ,Kriteriji za
odredivanje razine osiguranja Kkvalitete autentifikacije za Nacionalni identifikacijski i
autentifikacijski sustav (NIAS)”, kako je prikazano u Tablici 1.

R1 R2 R4
(ID) ID1 D2 D3 ID4
(IC) IC1 I1C2 ic3 IC4
(IE) IE1 IE2 IE3 IE4

Tablica 1: Rezime za ocjenu faze registracije korisnika (R)

Zavrsna ocjena za fazu registracije korisnika odgovara najnizoj ocjeni relevantnih ¢imbenika
(ID, IC i IE). Najnize su ocijenjeni ¢imbenici (IC) i (IE) s ocjenama IC3 i IE3, zbog c¢ega
ocjena za Fazu registracije (R) rezultira sa: R3]

3.2 Rezime ocjene za fazu elektronicke autentifikacije (A)

Rezime ocjene za fazu elektronicke autentifikacije donesen je na temelju ocjena oba
definirana cCimbenika u fazi elektroni¢ke autentifikacije, prema matrici iz Tablice 8. u
dokumentu ,Kriteriji za odredivanje razine osiguranja kvalitete autentifikacije za Nacionalni
identifikacijski i autentifikacijski sustav (NIAS)”, kako je prikazano u Tablici 2.

A1l A2 A4
(RC) RC1 RC2 RC3 RC4
(AM) AM1-3 AM1-3 AM1-3 AM4

Tablica 2: Rezime za ocjenu faze elektronicke autentifikacije (A)

ZavrsSna ocjena za fazu elektroni¢ke autentifikacije korisnika odgovara najniZzoj ocjeni
relevantnih ¢imbenika (RC i AM). Oba ¢imbenika (RC) i (AM) su ocijenjena istom ocjenom
RC3 i AM1-3, zbog Cega ocjena Faze elektronicke autentifikacije (A) rezultira s: .
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4. Procjena razine sigurnosti vjerodajnice

Procjena razine sigurnosti predmetne vjerodajnice donesena je na temelju ocjena za fazu
registracije i fazu elektroni¢cke autentifikacije, prema matrici iz Tablice 9. u dokumentu
JKriteriji za odredivanje razine osiguranja kvalitete autentifikacije za Nacionalni
identifikacijski i autentifikacijski sustav (NIAS)”, kako je to prikazano u Tablici 3.

FAZA AUTENTIFIKACIJE (A)
Al A2 A4
R1 RAZINA1 | RAZINA1 | RAZINA1 | RAZINA 1
R2 RAZINA 1 | RAZINA 2 | RAZINA 2 | RAZINA 2
FAZA REGISTRACIJE
R
(R) RAZINA 1 | RAZINA 2 RAZINA 3
R4 RAZINA 1 | RAZINA2 | RAZINA 3 | RAZINA 4

Tablica 3: Matrica kombinacija ocjena svih ¢imbenika koji utjecu na ukupnu ocjenu razine
sigurnosti

Na temelju dobivenih ocjena za Fazu registracije i za Fazu elektroni¢ke autentifikacije
donesena je sljedec¢a procjena ukupne razine sigurnosti za ERSTE vjerodajnicu tipa ,one-
time password (OTP)” sa dvofaktorskom autentifikacijomm - jednokratna lozinka generirana
na Erste display Kkartici ili softveru za mobilne uredaje (mToken) - koju izdaje
Erste&Steiermarkische Bank d.d:

Ukupna ocjena razine sigurnosti za ERSTE vjerodajnicu RAZINA 3
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